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Актуальность. Анализ насыщения потенциально опасными объектами техногенной сферы показыва
ет, что тяжесть последствий техногенных катастроф постоянно растет. Возможности парирования угроз 
в техногенной сфере оказались ограниченными, основной причиной чему является человеческий фактор. 
Оценка и управление антропогенными рисками является одной из основных мер предупреждения техно
генных чрезвычайных ситуаций. На предприятиях с потенциально опасными технологиями эта проблема 
решается в основном через повышение культуры безопасности проведения работ. Немногочисленность 
научных исследований по разработке критериев оценки антропогенных рисков затрудняет решение важ
ных практических задач ранжирования опасных производств по их антропогенной опасности, распреде
ление сил и средств МЧС России с учетом наиболее вероятного места возникновения техногенной ката
строфы, совершенствование медицинского и психофизиологического обеспечения персонала опасных 
объектов и производств.

Цель – разработка информационной технологии количественной оценки антропогенных рисков для 
персонала опасных объектов и производств.

Методология. Объектом исследования являлись данные литературы по существующим подходам 
оценки рисков в прикладных научных исследованиях. Предмет исследования – информационная техно
логия разработки критериев оценки антропогенных рисков.

Результаты и их анализ. На основе анализа данных литературы дано определение понятий «антро
погенный риск» и концептуальная модель его количественной оценки. Разработана информационная 
технология оценки антропогенного риска, включающая в себя этапы: 1) выбор базовых компонент антро
погенного риска; 2) определение значений базовых компонент; 3) экспертная оценка вероятности реа
лизации риска при установленном значении базовых компонент; 4) оценка с использованием матрицы 
уровня антропогенного риска базовых компонент; 5) оценка социальной допустимости антропогенного 
риска для базовых компонент; 6) расчет средневзвешенного антропогенного риска; 7) принятие реше
ния об уровне антропогенного риска. Описаны методы реализации информационной технологии. Приве
ден пример использования разработанной информационной технологии оценки антропогенного риска 
для персонала атомной электростанции. В качестве компонент антропогенного риска использовались 
профессиональная подготовленность, профессиональная успешность и профессиональное здоровье 
работника.

Заключение. Антропогенный риск является количественной характеристикой угрозы безопасности 
предприятия со стороны работника в процессе профессиональной деятельности, обусловленной несо
ответствием его медикопсихофизиологических характеристик требованиям профессиональной дея
тельности и антропогенной уязвимости оборудования и технологических процессов. Снижение антропо
генных рисков является необходимым условием повышения безопасности предприятий с потенциально 
опасными технологиями. Предложенная информационная технология, критерии оценки и классифика
ция уровней антропогенного риска могут быть использованы при разработке системы управления риска
ми в целях их минимизации.

Ключевые слова: чрезвычайная ситуация, природные чрезвычайные ситуации, техногенные чрез
вычайные ситуации, антропогенные риски, безопасность деятельности, опасное производство, меди
копсихофизиологические обследования.

Введение
Современные производственные комплек

сы в силу своей сложности являются потен
циалом риска возникновения техногенных 
катастроф. Трагический пример этому – Чер
нобыльская катастрофа. Наложение природ

ных катастроф может привести к еще боль
шим неблагоприятным последствиям, о чем 
свидетельствует катастрофа на ядерном ре
акторе Фукусима1 (2011 г.). Анализ насыще
ния потенциально опасными объектами тех
ногенной сферы всех промышленно развитых 
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стран показывает, что рост числа и тяжести 
последствий техногенных катастроф подчи
няется экспоненциальному закону. Несмотря 
на выдающиеся достижения научнопракти
ческого прогресса во всех областях граждан
ской и оборонной промышленности, возмож
ности парирования угроз в техногенной сфере 
оказались ограниченными. Так, по данным 
работы [12], из всех чрезвычайных ситуаций 
в России 55 % приходится на техногенные. 
Техногенный риск является естественной 
платой человека за высокий уровень цивили
зации. Основу анализа техногенного риска 
составляет разработка мероприятий по техно
генной безопасности, основанная на оценке 
опасности объектов техносферы. Негативные 
факторы и последствия опасных техногенных 
аварий описаны в монографии [12].

Все техногенные катастрофы объединяет 
то, что для них, в первую очередь, характер
ны так называемые степенные законы рас
пределения вероятности. Математически 
это означает, что вместо обычного гауссова 
закона они подчиняются законам распре
деления «с тяжелыми хвостами». Для таких 
распределений вероятности отклонений от 
средних значений существенно больше, чем 
при распределении Гаусса. Средние значе
ния, посчитанные по выборкам, неустойчивы 
и малопредставительны, так как не соблюда
ется закон больших чисел. Из этого следует, 
что вероятностью редких катастрофических 
событий для таких процессов пренебречь 
нельзя, поэтому приходится рассчитывать на 
худшее.

Особую роль в реализации «тяжелых хво
стов» вероятностного распределения тех
ногенных аварий играют «рукотворные бед
ствия» аварий, причиной которых является 
человек. По данным разных авторов, до 80 % 
всех нарушений в работе потенциально опас
ных объектов происходит по вине персонала 
[14]. По данным Института по эксплуатации 
ядерных энергетических установок (США), 
вклад в ошибки персонала погрешности 
и нечеткости в инструкциях, предписаниях 
и другой документации составляет 43 %, не
достаток знаний, профессиональной подго
товки – 18 %, отступления персонала от пред
писаний и инструкций – 16 %, неправильное 
планирование работ – 10 %, неэффективная 
связь между сотрудниками станции – 6 %, 
другие причины – 7 % [21]. Среди выводов 
[19] по аварии на Фокусиме1 примечатель
ными являются следующие: 1) неготовность 
японских операторов к нештатным ситуаци

ям; 2) растущая масштабность и периодич
ность происходящих в мире техногенных ка
тастроф, свидетельствующих о значительно 
возросшей роли специалистов технического 
профиля. Качество подготовки кадров для об
служивания таких систем, а также ликвидации 
последствий аварий, должно быть поднято на 
уровень, соответствующий сложности объ
ектов. Эти выводы соответствуют существу
ющим представлениям о том, что основной 
причиной техногенной аварии является ра
ботник, непосредственно взаимодействую
щий с техническими системами.

Однако весьма примечательным является 
вывод о том, что причиной многих крупных 
аварий последних десятилетий является по
рочная практика назначения на руководящие 
инженерные должности «универсальных» 
управленцевменеджеров, не способных 
в силу отсутствия соответствующих знаний 
и опыта адекватно оценивать сложившуюся 
ситуацию и принимать на себя ответствен
ность за действия по выводу из нештатной 
ситуации.

До настоящего времени медицинская нау
ка наибольших успехов добилась в решении 
задачи охраны здоровья работающих [6, 11, 
18]. Разработаны критерии здоровых условий 
труда, основанные на положении, принятом 
Всемирной организацией здравоохранения, 
Международной организацией труда, Между
народной организацией по стандартизации, 
об априорной вредности труда: любой вид 
труда и жизнедеятельности в производствен
ной и окружающей среде сопряжен с потен
циальными опасностями для здоровья ра
ботающего. Охрана здоровья работающего 
обеспечивается медикосанитарными кри
териями со строгим ограничением риска для 
здоровья работающего. Они отражены в ру
ководстве [18]. По результатам оценки небла
гоприятного влияния условий труда на здо
ровье работающих выпущено большое число 
международных документов (ИСО/МЭК 2, 
ИСО/МЭК 50 и др.) и законов Российской Фе
дерации, обеспечивающих правовую защиту 
работника от неблагоприятного влияния тех
ногенной сферы производства.

В то же время, законов и нормативных 
актов, обеспечивающих защиту производ
ства и окружающей среды от нерегламенти
рованных действий персонала предприятий 
с потенциально опасными технологиями, нет. 
Однако последствия от таких действий могут 
быть катастрофическими. Для защиты тех
ногенной сферы производства от ошибочных 
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действий персонала, в первую очередь, необ
ходима разработка общих критериев, отно
сительно которых ученые и практики должны 
регламентировать влияние человеческого 
фактора на техногенную сферу. Таким кри
терием может являться антропогенный риск. 
Кроме того, с использованием антропоген
ного риска могут быть рассчитаны оптималь
ные, допустимые и неприемлемые риски для 
Федеральных округов и отдельных регионов 
России по техногенным авариям аналогично 
тому, как было сделано в работе [12] по ри
скометрическим показателям для всех чрез
вычайных ситуаций.

Риски: определения и оценки
Понятие «риск» является междисципли

нарным. Поэтому это понятие (и связанные 
с ним производные понятия) трактуются 
поразному в силу исторически сложившихся 
взглядов на эту проблему в конкретных (тех
нической, гуманитарной, правовой, экономи
ческой, естественнонаучной и др.) областях 
человеческих знаний. Классификация видов 
риска по масштабу воздействия, времени 
проявления, характеру протекания и другим 
признакам дана в монографии [12]. В ней же 
приводится описание различных концепций 
[техническая, экономическая, психологиче
ская, социальная (культурологическая)] ана
лиза риска.

Понятие «риск» вводят там, где есть ка
койлибо опасный агент или источник риска. 
Иначе говоря, какаялибо опасность и воз
можность получения ущерба.

Возможность – состояние (или ситуация), 
когда имеется одна часть детерминирующих 
факторов, но отсутствует другая их часть, или 
когда детерминирующие факторы недоста
точно зрелы, чтобы возникла новая ситуация 
[23]. Вероятность – количественная мера 
возможности. Вероятность характеризует 
пределы, в которых существует возможность. 
Она определяет степень близости возмож
ности к осуществлению [23]. Ущерб – нане
сение физического повреждения или вреда 
здоровью людей, или вреда имуществу, или 
окружающей среде [8]. Опасность – потенци
альный источник возникновения ущерба [8]. 
Безопасность – отсутствие недопустимого 
риска, связанного с возможностью нанесе
ния ущерба [8].

В самом широком смысле риск – это воз
можность пострадать от любой опасности. 
Риск создается опасностью, но эти понятия 
не эквивалентны. Так, радиационное излуче

ние представляет опасность для человека, но 
риск облучения возникает лишь тогда, ког
да человек подвергается его воздействию. 
Риск реализуется только тогда, когда объект, 
подверженный опасности, обладает уязвимо
стью. В общем случае уязвимость определя
ется относительными потерями, связанными 
с гибелью и увечьем людей, потерей здо
ровья, собственности (разрушение зданий, 
сооружений, инфраструктуры, культурных 
ценностей, имущества) и нарушением эконо
мической деятельности.

Необходимыми и достаточными условия
ми возникновения риска являются [6]:

– наличие источника риска;
– наличие путей воздействия источника 

рис ка на какойлибо объект;
– уязвимость объекта.
Риск часто связывают с возможностью на

ступления сравнительно редких событий. При 
этом риск отождествляют с вероятностью 
(или частотой) наступления этих событий за 
интервал времени, как правило, за год. Веро
ятность выступает в этом случае как мера рис
ка, удобная для сравнения рисков для одного 
объекта (субъекта) от различных событий или 
различных объектов (субъектов) в типовых 
для них условиях функционирования.

В медицинскую литературу термин «риск» 
вошел в 1971 г. после выхода рекоменда
ций Международной организации по стан
дартизации (International Organization for 
Standardization, ISO) по оценке вероятности 
потери слуха от шума (ИСО Р1999, 1971). 
Несколько позже появилось понятие про
фессионального риска [18]. Рекомендации 
ВОЗ (1978) определяют риск как ожидаемую 
частоту нежелательных эффектов, возникаю
щих от заданного воздействия загрязнителя. 
Согласно Глоссарию Американского агент
ства охраны среды (US EPA), риск – есть веро
ятность повреждения, заболевания или смер
ти при определенных обстоятельствах. Под 
риском также понимают вероятность того, 
что потенциал вреда будет достигнут при 
определенных условиях использования и/или 
экспозиции, а также возможный размер это
го вреда [28]. Закон «Об обязательном ме
дицинском страховании от несчастных слу
чаев на производстве и профессиональных 
заболеваний» № 125ФЗ (1998 г.) определя
ет профессиональный риск как вероятность 
повреждения (утраты) здоровья или смерти 
застрахованного, связанную с исполнением 
ими обязанностей по трудовому договору 
(контракту).
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Следует подчеркнуть, что в настоящее 
время нет единого подхода к определению 
«меры» риска.

В научной литературе общепринято харак
теризовать риск как произведение вероят
ности события на величину его последствий. 
Именно последствия определяют содержа
ние и размерность понятия: риск смерти (чис
ло смертей на популяцию в год), риск острой 
лучевой болезни (число случаев на популя
цию в год), риск ЧС (событий/год) и т. д. Од
нако по такой шкале возможно оценить лишь 
достаточно часто встречающиеся события, 
например риск различного вида природных 
катастроф. По данной шкале приводят в со
ответствие качественные описания событий 
для конкретной задачи. Для примера в табл. 1 
приведена классификация условий профес
сиональной деятельности в различных шка
лах [25].

В последние годы активно развивается 
тео рия оценки и управления стратегически
ми рисками чрезвычайных ситуаций в систе
ме национальной безопасности России. Риск 
предлагается рассчитывать как произведение 
вероятности возникновения неблагоприят
ных, кризисных и катастрофических явлений 
во всех сферах деятельности государства на 
математическое ожидание связанных с ними 
ущербов [22, 26].

Многие исследователи понятие «риск» 
связывают с понятием «вероятность». Об 
этом свидетельствуют приведенные выше 
определения понятия «риск». Это отраже
но и в некоторых Федеральных законах. Так, 
в Федеральном законе об охране окружаю
щей среды (2002 г.) экологический риск опре
деляют как вероятность наступления события, 
имеющего неблагоприятные последствия для 
окружающей среды. Однако отождествление 
таких понятий, как «риск» и «вероятность», 
критикуется, например, в работе [7]. Если 
термин «вероятность» использовать не в его 
математическом смысле, а как количествен
ную меру возможности получения ущерба, 
степени близости возможности к осущест

влению [23], то противоречия между данными 
понятиями в определенной мере снимаются.

Проблема оценки рисков имеет особую 
важность для предприятий с потенциаль
но опасными технологиями и в особенности 
в атомной отрасли, поскольку в соответствии 
с классификацией кризисных явлений аварии 
на объектах использования атомной энергии 
по потенциальному воздействию могут быть 
отнесены к международным, техногенным, 
технологическим и экологическим, динами
ческим и статическим чрезвычайным ситу
ациям [7]. Поэтому ни одна другая отрасль 
техники не имеет столь ощутимых результа
тов в разработке практической методологии 
управления рисками безопасности. Это на
ходит отражение в вероятностном анализе 
безопасности (ВАБ) [15]. ВАБ рассматривает 
возможности последовательности отказов, 
рассчитывает вероятности возникновения 
таких аварийных событий, как расплавление 
активной зоны (ВАБ1) и выброс радиоактив
ных веществ за пределы гермоограждения 
атомной электростанции и зоны наблюдения 
(ВАБ2, 3), превышающий установленные 
нормативные пределы.

В общем случае величина антропогенно
го риска определяется: 1) уязвимостью/за
щищенностью оборудования от нерегламен
тированных технологическими процессами 
действий человека; 2) уровнем последствий 
от возникших по вине человека нарушений; 
3) соответствием медикопсихофизиологиче
ских характеристик работника требованиям 
деятельности [1, 4, 21], которые определяют 
уровень его профессиональной надежности.

Уязвимость технологического оборудо
вания определяется числом и эффективно
стью активных и пассивных барьеров защи
ты. Эффективность защиты барьера k можно 
охарактеризовать величиной Qзащ

к [16]. По
следствия (W) от неблагоприятных событий, 
возникших по вине человека, в общем случае 
включают в себя возможный экономический 
(W1), экологический (W2) социальный ущерб 
(W3): W = W1 + W2 + W3.

Таблица 1

Классификация условий профессиональной деятельности

Условия деятельности
Уровень  

риска в год
Оценка приемлемости риска

Безопасные < 10–4 Пренебрежимо малый уровень риска

Относительно безопасные 10–4 … 10–4 Относительно невысокий уровень риска

Опасные 10–3 … 10–2 Высокий уровень риска; необходимо применение мер безопасности

Особо опасные >10–2 Исключительно высокий уровень риска; необходимо применение 
мер защиты
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Если через RПН обозначить риск наруше
ния профессиональной надежности, которая 
считается одним из ведущих критериев оцен
ки эффективности взаимодействия человека 
с техническими системами [5, 14, 24, 27], то 
антропогенный риск (Ra) можно описать сле
дующей зависимостью:

Ra = F {1/ Qзащ
к, W, RПН}.  (1)

Данная модель на концептуальном уровне 
объединяет в антропогенном риске уязви
мость оборудования и технологических про
цессов (величины, обратной эффективности 
защиты Qзащ

к), уровень последствий от воз
никновения аварии и риск снижения профес
сиональной надежности работника.

В соответствии с приведенной моделью 
антропогенный риск можно определить как 
количественную характеристику угрозы без
опасности предприятия со стороны работни
ка в процессе профессиональной деятель
ности, обусловленную несоответствием его 
медикопсихофизиологических характери
стик требованиям профессиональной дея
тельности и антропогенной уязвимости тех
нологических процессов.

В приведенном определении отражены ос
новные характеристики риска: наличие источ
ника риска – несоответствие медикопсихо
физиологических характеристик работника 
требованиям деятельности, наличие путей 
воздействия источника риска на какойлибо 
объект – профессиональная деятельность, 
уязвимость объекта деятельности – недоста
точный уровень защищенности оборудования 
и технологических процессов.

Для менеджмента риска разработаны на
циональные стандарты Российской Федера
ции [8–10]. Стандарты относят к техническим 
системам, поэтому в них не приводится ме
неджмент антропогенных рисков. В них де
кларируется, что в конкретных отраслях могут 
существовать стандарты, которые устанавли
вают методологии оценки и анализа риска для 
определенных областей применения. В ука
занных стандартах приводятся различные ме
тоды оценки рисков (анализ «дерева событий», 
анализ «дерева отказов», структурированный 
анализ сценариев методом «что, если?», ана
лиз причин и последствий, структурных схем 
надежности и ряд других), применение кото
рых возможно только для технических систем. 
Характеристика применимости различных ме
тодик оценки риска дана в монографии [12].

Вместе с тем, обращает на себя внимание 
подход, используемый в [9] при идентифика

ции опасности, который позволяет проводить 
качественное ранжирование сценариев с ис
пользованием матрицы рисков. Развитие это
го подхода было положено нами в основу ко
личественной оценки антропогенного риска.

Информационная технология  
разработки критериев оценки  

антропогенного риска
Рассматривая концептуальную модель ан

тропогенного риска (1), следует указать, что 
конкретный вид функции F в настоящее время 
определить не представляется возможным. 
Поэтому в силу новизны решаемой задачи 
будем считать ее линейной, а модель – ад
дитивной. Число защитных барьеров и их эф
фективность Qзащ

к выбираются на этапе про
ектирования технической системы. На этом 
же этапе рассчитывается и возможный ущерб 
W при нарушении защиты. Поэтому при оцен
ке антропогенного риска уже действующих 
предприятий указанные параметры можно 
считать неизменяемыми величинами. Это по
зволяет считать антропогенный риск произ
водным от риска нарушения профессиональ
ной надежности RПН работника.

В соответствии с этим концептуальная мо
дель антропогенного риска (1) может быть 
представлена в виде средневзвешенного ан
тропогенного риска (СВР):

СВР = a1 ∙ R1 + a2 ∙ R2 + …. + an ∙ Rn, (2)

где R1, …, Rn – компоненты (характеристики) 
профессиональной надежности;
а1, …, аn – их весовые коэффициенты, ха
рактеризующие «вес» в каждой компоненте, 
а1 + … + аn = 1.

Оценку антропогенного риска предлагает
ся проводить с использованием информаци
онной технологии, включающей в себя 7 эта
пов в соответствии с рис. 1.

Этап 1. Выбор компонент антропогенно
го риска. Выбор компонент антропогенного 
риска проводится в соответствии с моделью/
формулой (2). Он определяется стоящей пе
ред исследователем задачей. Так, в методи
ческих рекомендациях [17] и работе [29] для 
оценки риска нарушения профессиональной 
надежности в качестве компонент антропо
генного риска использовались риск нару
шения профессиональной подготовленно
сти (R1), риск нарушения профессиональной 
успешности (R2) и риск нарушения профес
сионального здоровья (R3) работника. Однако 
спецификация компонент антропогенного ри
ска может быть расширена и изменена.
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«Веса» а1, …, аn компонент антропогенного 
риска, входящие в формулу (2), предлагает
ся оценивать с использованием метода ана
лиза иерархий Т. Саати [20]. Метод основан 
на парных сравнениях альтернативных вари
антов по различным критериям с использо
ванием 9балльной шкалы и последующим 
ранжированием набора альтернатив по всем 
критериям и целям. Взаимоотношения между 
критериями учитываются путем построения 
иерархии критериев и применением парных 
сравнений для выявления важности критери
ев и подкритериев. Он широко используется 
при решении многих научных и практических 
задач, в том числе для выявления и ранжиро
вания стратегических рисков чрезвычайных 
ситуаций [22].

Этап 2. Определение значений базовых 
компонент антропогенного риска. Опреде
ление индивидуальных значений базовых 

компонент антропогенного риска проводит
ся с использованием методик и критериев, 
предназначенных для оценки выбранных ха
рактеристик. Для этого могут использовать
ся как данные литературы, так и результаты 
комплексных медикопсихофизиологических 
обследований персонала конкретного пред
приятия. Для работников предприятия раз
рабатываются формализованные решающие 
правила, переводящие непосредственно из
меряемые/оцениваемые показатели каждой 
базовой компоненты в интегральные, в ка
честве которых выступают классы состояния 
(КЛ_БКi) (табл. 2).

Этап 3. Экспертная оценка вероятности 
реализации риска при установленном зна
чении базовой компоненты. При оценке ан
тропогенного риска недостаточно знать зна
чения его базовых компонент у конкретного 
работника. Необходимо соотнести получен

Рис. 1. Информационная технология оценки антропогенного риска.

Таблица 2

Классы базовых компонент антропогенного риска

Класс базовой компоненты 
(КЛ_БКi)

Ранг (балл) Качественное описание

Высокий 1 Полностью соответствует требованиям деятельности

Выше среднего 2 Соответствует требованиям деятельности

Средний 3 В целом соответствует требованиям деятельности

Ниже среднего 4 Частично соответствует требованиям деятельности

Низкий 5 Не соответствует требованиям деятельности
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ное значение с должностными инструкциями 
и функциональными обязанностями с пози
ций их влияния на безопасность предприятия. 
Например, ведущий инженер блочного щита 
управления реактором атомной электростан
ции должен иметь более высокие оценки по 
базовым компонентам, чем, например, ве
дущий инженер отдела промышленной без
опасности. Это проводится в соответствии 
с табл. 3.

Под событием понимается возможность 
возникновения какоголибо нарушения по 
вине работника. Оценка выставляется экспер
том с учетом степени влияния на без  опас ность 
эксплуатации предприятия выполняемых дан
ным работником видов работы, прямых или 
косвенных данных о допущенных им ранее 
нарушениях. В качестве экспертов выступают 
непосредственные руководители работника, 
сотрудники лаборатории психофизиологи
ческого обследования предприятия, лабо
раторий/кабинетов психофизиологического 

обследования медицинских организаций, об
служивающих данное предприятие.

Этап 4. Оценка уровня антропогенного 
риска. Оценку уровня антропогенного риска 
по каждой из базовых компонент предлага
ется проводить с использованием матрицы 
рисков [9] (табл. 4) по сочетанию характе
ристик «базовая компонента антропогенно
го риска – вероятность реализации риска». 
В ячейках матрицы риска стоят уровни риска 
(Ri): 1 – игнорируемый, 2 – незначительный, 
3 – умеренный, 4 – существенный, 5 – крити
ческий (табл. 5).

Например, если в качестве базовой ком
поненты используется уровень профессио
нальной успешности (ПУ) работника, который 
был оценен как выше среднего (ПУ = 2 балла), 
и вероятность ее нарушений является игно
рируемой (Р1 = 1 балл), то по матрице рис
ка это соответствует игнорируемому риску 
нарушения профессиональной успешности 
(Ri = 1). Если при том же уровне профессио

Таблица 3

Градации вероятности реализации рисков

Вероятность 
реализации риска Рi 

Оценка вероятности реализации риска Р1

Ранг Р1 
(балл)

Качественное описание

Игнорируемая 1 Событие не может произойти

Слабо вероятная 2 Событие может произойти в исключительных случаях

Мало вероятная 3 Наличие неявных косвенных свидетельств о возможности возникновения события

Вероятная 4 Наличие явных косвенных свидетельств о возможности возникновения события

Почти возможная 5 Событие, скорее всего, произойдет

Таблица 5

Классификация уровней риска

Уровень риска Р1 Ранг (балл) Степень влияния на безопасность предприятия

Игнорируемый 1 Действия работника будут проходить согласно должностным 
инструкциям

Незначительный 2 Действия работника могут привести к незначительным нару
шениям, не влияющим на безопасность предприятия

Умеренный 3 Действия работника могут привести к отдельным нарушени
ям, не влияющим на безопасность эксплуатации предприятия

Существенный 4 Действия работника могут привести к нарушениям, влияю
щим на безопасность предприятия

Критический 5 Действия работника могут привести к инцидентам, влияющим 
на безопасность предприятия

Таблица 4

Матрица риска

Вероятность  
реализации риска Р1

Значение базовой компоненты антропогенного риска (КЛ_БКi)

Высокий  
(1 балл)

Выше 
среднего  
(2 балла)

Средний  
(3 балла)

Ниже 
среднего  
(4 балла)

Низкий  
(5 баллов)

Игнорируемая (1 балл) 1 1 2 3 4

Слабо вероятная (2 балла) 1 2 3 4 4

Мало вероятная (3 балла) 2 3 3 4 4

Вероятная (4 балла) 3 4 4 4 5

Почти возможная (5 баллов) 4 4 4 5 5
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нальной успешности у эксперта есть свиде
тельства о случаях нереализации работником 
полученных знаний и навыков в практической 
деятельности (Р1 = 4 балла), это повышает 
риск нарушения профессиональной успеш
ности работника до существенного (Ri = 4).

Этап 5. Оценка социальной допустимо
сти антропогенного риска. В основу государ
ственной стратегии управления рисками, от
раженной в Федеральной целевой программе 
«Снижение рисков и смягчение последствий 
ЧС природного и техногенного характе
ра в Российской Федерации до 2005 года», 
утвержденной постановлением Правитель
ства РФ от 29 сентября 1999 г. № 1098, поло
жены концепции приемлемого и допустимого 
риска. Согласно этой стратегии, уровни при
емлемого риска должны быть установлены 
законодательно. Однако в рамках концепции 
приемлемого риска рост уровня жизни всех 
членов общества может быть ограничен, так 
как при ее реализации не учитывается обще
ственная полезность от прогрессивных тех
нологий, которые на первых порах могут быть 
сопряжены с повышенным риском для тех, кто 
их реализует. Поэтому в качестве регулятора 
безопасности членов общества предлагается 
концепция оправданного риска. В соответ
ствии с этой концепцией приемлем тот риск, 
который общественно оправдан.

Поэтому при оценке социальной допусти
мости уровни риска 1 (игнорируемый) и 2 (не
значительный) предлагается рассматривать 
как социально допустимые (Ri ≤ 2). Это соот
ветствует уровню изменения базовой компо
ненты от среднего до высокого и вероятности 
реализации риска от игнорируемой до мало 
вероятной. При уровне риска 3 (умеренный 
риск) уровень социальной допустимости ри
ска является оправданным (Ri = 3). Уровни 
риска 4 (существенный) и 5 (критический) яв
ляются социально недопустимыми (4 ≤ Ri ≤ 5). 
Это соответствует уровню изменения базо
вой компоненты от низкого до ниже среднего 
и вероятности реализации риска от вероят
ной до почти возможной.

Этап 6. Оценка средневзвешенного ан
тропогенного риска. Оценка индивидуаль
ного значения средневзвешенного антро
погенного риска проводится по формуле (2) 
с использованием результатов, полученных 
на этапах 2–5. Полученные значения уровня 
риска для проведения вычислений перево
дятся в шкалу Харрингтона [2].

Этап 7. Принятие решения об уровне ан
тропогенного риска. Принятие решения об 

уровне антропогенного риска проводится 
путем подстановки рассчитанного значения 
СВР в формализованные решающие прави
ла, позволяющие идентифицировать уровень 
риска в соответствии с табл. 5. Для их полу
чения может быть рекомендован классифика
ционный подход [2]. Рассмотрение вопросов 
управления антропогенными риска не входит 
в задачи настоящей статьи.

Для примера рассмотрим оценку СВР, рас
считываемого для нарушения профессио
нальной надежности работников предприятий 
атомной отрасли [17, 29]. В качестве базовых 
компонент использовались профессиональ
ная подготовленность (ПП), профессиональ
ная успешность (ПУ) и профессиональное 
здоровье (ПЗ) работника, оцениваемое по 
показателям функционального состояния, 
психической адаптации, длительности вре
менной утраты трудоспособности и наличию 
профессионально значимых нарушений в со
стоянии здоровья. Уровни ПП и ПУ работника 
вычислялись по данным анкеты оценки про
фессиональной адаптации [14], професси
ональное здоровье – по данным периодиче
ских медицинских осмотров и обязательных 
психофизиологических обследований.

Использованная для оценки антропоген
ного риска формула вычисления СВР имеет 
следующий вид:

СВР = 0,25 ∙ RПП + 0,3 ∙ RПУ + 0,45 ∙ RПЗ, балл.

По данным комплексных медикопсихо
физиологических обследований работников 
были разработаны формализованные реша
ющие правила, реализованные в виде веро
ятностной номограммы (рис. 2).

Рис. 2. Вероятностная номограмма оценки 
антропогенного риска.
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Правило использования номограммы со
стоит в следующем. Рассчитанная величина 
СВР наносится на ось абсцисс. Из получен
ной точки восстанавливается перпендикуляр 
до пересечения с границами классов уровней 
риска. Точки пересечения проецируются на 
ось ординат, по которой определяется вели
чина вероятности идентификации у работни
ка уровня антропогенного риска. Например 
(в соответствии с рис. 2) при СВР = 17 бал
лов вероятность наличия у работника суще
ственного уровня риска равна 0,85, умерен
ного – 0,15. «Точечные» границы разделения 
уровней риска и степень их влияния на без
опасность предприятия приведены в табл. 6.

Согласно приведенным данным, антро
погенный риск является игнорируемым 
при 1 ≤ CВР ≤ 6,3, незначительным – при 
6,3 < CВР ≤ 11,3, умеренным – при 11,3< CВР ≤ 16, 
существенным – при 16 < CВР ≤ 20,5, критиче
ским – при CВР > 20,5 баллов.

Разработанная информационная техно
логия имеет общий характер и может быть 
использована при решении других задач 
прикладных медикобиологических исследо
ваний. Например она была использована при 
медикопсихофизиологическом мониторинге 
профессиональных рисков работников атом
ной отрасли [13].

Выводы
1. Антропогенный риск является количе

ственной характеристикой угрозы безопас
ности предприятия со стороны работника 
в процессе профессиональной деятельно
сти, обусловленной несоответствием его ме
дикопсихофизиологических характеристик 
требованиям профессиональной деятельно
сти и антропогенной уязвимости оборудова
ния и технологических процессов.

2. Снижение антропогенных рисков явля
ется необходимым условием повышения без
опасности предприятий с потенциально опас
ными технологиями.

3. Предложенная информационная тех
нология, критерии оценки и классификация 
уровней антропогенного риска могут быть ис
пользованы при разработке системы управ
ления рисками в целях их минимизации.
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Abstract

Relevance. An analysis of the saturation of potentially dangerous objects in the technogenic sphere shows constant 
increase in the number and severity of the consequences of manmade disasters. The possibilities of countering threats in the 
technogenic sphere were limited, mainly due to the human factor. Therefore, the assessment and management of anthropogenic 
risks is one of the main measures to prevent manmade emergencies. In enterprises with potentially hazardous technologies, 
this problem is solved mainly by improving the safety culture at work. The lack of scientific research on the development of 
criteria for assessing anthropogenic risks makes it difficult to solve important practical tasks for ranking hazardous industries 
according to their anthropogenic hazard, the distribution of forces and facilities of the Emercom, taking into account the most 
likely place of occurrence of manmade disaster, improving medical and physiological support of personnel of hazardous 
facilities and industries.

Intention. Development of information technology for the quantitative assessment of anthropogenic risks for personnel at 
hazardous facilities and industries.

Methodology. The object of the study was the literature data on existing approaches to risk assessment in applied scientific 
research. The subject of the research is information technology for developing criteria for assessing anthropogenic risks.

Results and discussion. Based on the analysis of literature data, the definition of the concept “anthropogenic risk” and the 
conceptual model of its quantitative assessment are given. An information technology for human risk assessment has been 
developed, which includes the following steps: 1) selection of the basic components of anthropogenic risk 2) determination 
of the values of the basic components; 3) expert assessment of the likelihood of risk realization with the established value 
of the basic components; 4) assessment using the risk matrix of the level of anthropogenic risk of the basic components;  
5) an assessment of the social acceptability of anthropogenic risk for the basic components; 6) calculation of the weighted 
average anthropogenic risk; 7) the decision on the level of human risk. The methods of implementing information technology 
are described. An example of using the developed information technology to assess the anthropogenic risk of nuclear power 
plant personnel is given. Professional competence, professional success and professional health of an employee were used 
as a component of anthropogenic risk.

Conclusion. Anthropogenic risk is a quantitative characteristic of the threat to the security of an enterprise from an 
employee’s professional activities due to the incompatibility of his medical and psychophysiological characteristics with the 
requirements of professional activity and the anthropogenic vulnerability of equipment and technological processes. Reducing 
anthropogenic risks is a prerequisite for improving the safety of enterprises with potentially dangerous technologies. The 
proposed information technology, assessment criteria and classification of levels of human risk can be used in developing a 
risk management system in order to minimize them.

Keywords: emergency situation, natural emergency situations, manmade emergency situations, anthropogenic risks, 
safety of activities, hazardous production, medical and psychophysiological examinations.
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